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Zorg en informatiebeveiliging
koerst u als beveiliger/auditor zelf wel veilig?

Carinke Buiting
arts, register informaticus

Vuurtoren
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Is bezig zijn met controle krijgen wel zo nieuw?
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Waarvan denkt u dat een bestuurder van 
een zorgorganisatie wakker ligt?

De IJsselmeerziekenhuizen in Emmeloord en Lelystad 
mogen met onmiddellijke ingang geen operaties meer 
uitvoeren. De patiënten lopen volgens de Inspectie voor de 
Gezondheidszorg te grote risico's. Door de maatregel worden 
de ziekenhuizen, die al langer in financiële problemen 
verkeren, praktisch gesloten. Enkele weken geleden werden 
de ziekenhuizen al gewaarschuwd dat de situatie moest 
veranderen. De inspectie noemt de situatie 'ernstig' en spreekt 
van 'een onverantwoorde en niet veilige situatie'. 

Het College bescherming persoonsgegevens (CBP) heef t vandaag vier 
ziekenhuizen een dwangsom opgelegd , aldus het AD.

De ziekenhuizen kregen de dwangsom, omdat de vier ziekenhuizen 
privacygevoelige informatie van patiënten niet goed genoeg beveiligd hebben. 
De ziekenhuizen krijgen drie maanden de tijd om de zaken alsnog op orde te 
stellen. Mochten de ziekenhuizen het tegen die tijd nog niet op orde hebben, 
dan int het CPB de boetes. Het betreft het Ommelander Ziekenhuis Groep, 
MC/Lelystad, Medisch Spectrum Twente en het Rijnland Ziekenhuis.?

Lijstjes uit AD en Elsevier?

Aankondigingen van verzekeraars?

CZ doet slechte ziekenhuizen in de ban Zorgverzekeraar CZ stopt per 1 
januari aanstaande met het contracteren van borstkankerzorg in ziekenhuizen 
die op dat gebied ondermaats presteren. Het gaat om zes ziekenhuizen. CZ
heeft 3,3 miljoen verzekerden en is de derde zorgverzekeraar van het land. 

Wat de Inspectie zegt?

Wat het CBP zegt?

Grote brand Twenteborg ziekenhuisGrote brand Twenteborg ziekenhuis
Of hij in de krant komt?
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In de zaal zitten IT-auditors? En security-
officers? Nog andere specialisten?
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Waarom denkt u dat zo’n slapeloze 
bestuurder u zou inhuren?

Uw interventie leidt tot minder doden en ernstig gezondheidsverlies

Uw rapportage verbetert de sturing door bestuurders

U hebt uitmuntende Van de zorg en specifieke IT-risico’s

U legt de vinger op de IT-tekortkomingen met de meeste impact

Met uw stempel ondergaat de patiënt veilig een geavanceerde operatie

U doet dit alles voor een scherpe prijs

U weet waar de Van de arts ophoudt…en waar die van de IT-er begint

en van IT systemen in de zorg… ..en hun speficieke IT-risico’s



13 oktober 2010 Security-Congres 6

Waarom denkt u dat zo’n slapeloze 
bestuurder u zou inhuren?

Een lid RvB in een ziekenhuis
heeft veel verantwoordelijkheden
en moet noodgedwongen
op rapportage van anderen kunnen afgaan.
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Wat denkt u leeft in de maatschappij over uw 
branche?
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Audit: verwachtingspatroon

Gemiddeld heeft een auditor
een volstrekt ander beeld over zijn werk 
dan de klant en dan de maatschappij .
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2006 � 62 jaar – operatie onder plaatselijke verdoving –gesis -
knal - brand – personeel vlucht - patiënte is vastgebonden en 
overlijdt
2007 (Pieter v Vollenhoven) oorzaak
2008 schuldige: leverancier
2008 Leidraad voor de verantwoordelijkheid van de medisch 
specialist

Casus brand OK Twenteborg (Almelo)

Stel het gebeurt nu elders? En u was de 
NEN7510 auditor…

Zat hier een IT component aan?

Raad van Toezicht Ziekenhuisgroep Twente stapt op n aar 
aanleiding van onderzoek brand

Volgens de onderzoekscommissie is het aannemelijk dat de patiënte 
die tijdens de brand op de operatiekamer overleed, door verstikking 
om het leven is gekomen. 
In een reactie spreekt drs. A.C. van Alphen, voorzitter van de Raad 
van Bestuur van Ziekenhuisgroep Twente van harde, maar terechte 
conclusies over de veiligheidscultuur die binnen Tw enteborg 
Ziekenhuis bestond. Van Alphen reageert ook instemmend op de 
reeks van aanbevelingen voor Nederlandse ziekenhuizen van de 
commissie. Hoe loopt zo’n zaak af …
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Opmars van IT in de zorg

IT heeft de zorg veel gebracht: denk aan leesbare verwijsbrieven, 
medicatie-bewaking bij voorschrijven, elektronische 
dossiervoering….

IT in de zorg is al maar sneller in opmars: e-health – ketenzorg –
geavanceerde bewakingsapparatuur met embedded software –
telemedicine – upgradeable pacemakers – IT-gestuurde 
neurochirurgische operaties

Kenmerken toepassing IT in de zorg : 
• (oneindig veel) koppelingen
• overbrugging van organisatiegrenzen
• hoog-technologische toepassingen
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Opmars van IT in de zorg

enorme gezondheidswinst: kortere opnames, kortere wachtlijsten, 
kortere operaties, minder operatiecomplicaties, kennis sneller 
beschikbaar ….

en navenant: nieuwe risico’s, nieuwe gezondheidsschade, nieuwe 
doden

(mede) aan de auditor en securitymanager: grip op deze materie 
voorzover het IT en veiligheid betreft
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Jan Palfijnziekenhuis opereert verkeerde patiënt

Casus verwisseling Jan Palfijn Ziekenhuis (Antwerpen)

Patiënten worden verwisseld in Antwerps ziekenhuis 
Een vergissing binnen het Antwerpse Jan Palfijnziekenhuis in België heeft ervoor gezorgd 
dat een man aan de urinewegen werd geopereerd terwijl hij daar helemaal geen problemen 
had.

Oorzaak wordt nog gezocht
Blijkbaar was de patiënt verwisseld met een andere patiënt die eveneens onder narcose 
werd gebracht voor een onderzoek dat hij ook helemaal niet nodig had. Bij de eerste man 
werd bovendien onherstelbare schade toegebracht doordat er een zaak werd weggenomen 
die niet meer terug kan geplaatst worden. De ziekenhuis woordvoerder spreekt over een 
zeer pijnlijke kwestie en meldt dat het ziekenhuis nog steeds op zoek is naar de exacte 
oorzaak van de wissel. Het valt nog af te wachten of de patiënten van de medische blunder 
een klacht gaan indienen.Het ziekenhuis wijt de blunder aan drie fouten die aan de operatie vooraf 

gingen. Het ‘slachtoffer’ van de verkeerde operatie had geen armbandje aan 
waar zijn naam op stond. Toen de patiënten in hun eigen bed naar het 
operatiekwartier werden gebracht en later van hun ziekenhuisbed naar de 
operatietafel werden verhuisd, werden de patiëntendossiers weggenomen. 
Daarna zijn die verwisseld. Tot slot was er ook geen finale controle tussen de 
patiënt en de naam in het dossier en op de planning van de chirurg. 
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Van de arts over IT en risico van toepassing 
daarvan

Boeken van eerstejaars geneeskundestudent: 69 cm

Boeken omtrent medische kennis: 63 cm

Boeken omtrent gedrag en handelen van arts: 6 cm

Boeken omtrent IT, toepassing daarvan en risico’s: 0 cm
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Stel het gebeurt nog een keer? En u heeft dit 
ziekenhuis beoordeeld?

Casus baby’tje Westfries Gasthuis (Hoorn)

Casus maagoperaties Scheperziekenhuis 
(Enschede)

Casus neuroloog Medisch Spectrum Twente

Wat is de waarde van IT-beveiliging?

Wat is de waarde van IT-audit?
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Normenkader

NEN7510 gereviseerd

NVZ toetsingsreglement

HKZ en NIAZ

NHG accreditatie

GBZ eisen

In hoeverre denkt u dat deze normen en richtlijnen bijdragen 
aan minder doden en minder ernstige gezondheidsschade?

VIM (melden incidenten)

en vele andere …
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Wettenkader

WGBO

WBP

WCZ (Wet Clientenrechten Zorg) in concept

WEPD (Wet op het EPD) in concept

In hoeverre denkt u dat deze wetten bijdragen aan 
minder doden en minder ernstige gezondheidsschade?
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De systeembeheerder wil ruimte in het medisch 
dossier. Het plan is om alle beeldmateriaal van 
ouder dan 15 jaar te verwijderen. Hij beroept zich 
op de WGBO.

Wat doet u met NEN7510 “naleven wetten”?

Vragen rond beschikbaarheid
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De apotheek wil inzage in de diagnosegegevens 
van  de instelling. De medische houdt inzage 
tegen.

Heeft de medische staf gelijk?

Vragen rond beschikbaarheid
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De kinderarts behandelt een complex neonaatje, 
751 gram en 23 weken oud. Veel medicatie is 
nodig, het infuuspompsysteem berekent de inloop 
van alle medicatie. Het kind overlijdt. De fout zit in 
het systeem. U heeft in dit zh de NEN7510 
verklaring afgegeven.

Wat doet u met NEN7510 “naleven wetten”?

Vragen rond integriteit
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Vragen rond integriteit

Een man wil gegevens over zijn HIV besmetting 
uit het dossier hebben verwijderd.

Is de instelling hiertoe verplicht?
Kunt u checken of het goed is gebeurd?
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Vragen rond privacy

Een vader wil inzage in het dossier van zijn 17-
jarige dochter. De gynaecoloog weigert.

Is deze weigering terecht?
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Vragen rond privacy

U ontdekt dat al op de dag van aankomst van de 
‘Miracle Boy’ in Tilburg het dossier door 150 
medewerkers van het ziekenhuis is 
geraadpleegd. De directie heeft berispt.

Is de zaak zo afgedaan?
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Uw mening: een auditor in IT-zorg heeft kennis:

Van zorg en IT-risico’s

Van werk en Van artsen
Van samenwerking en organisatie zorg

Van artsen en IT

Van hackers in de zorg
Van wetten en normenkader

Up to date van jurisprudentie in zorg-IT 
Van rechtspositie partijen

Van vragen die leven bij de RvB

Van IT landschap in de zorg

Van risico’s in de zorg

Maar ook in uitleg daarvan

1

2

3

4

5

6

Legacy HIS KIS ZIS Edifact OZIS HL7v2 HL7v3 IHE 

Hoe verminder ik schade?
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Uw mening: een auditor in IT-zorg heeft skills:

Om rond te lopen in zorgorganisatie

In waardevol rapporteren

In juiste vraagstelling audit

In bepalen risico’s nieuwe IT

In bedenken gedrag hackers

Vinden en interpreteren jurisprudentie zorg-IT 

In achterhalen risico’s ter plekke

1

2

3

4

5

6 Snapt de auditor hoe zijn werk wordt gebruikt? Wat 
ermee wordt gedaan? Draagt de auditor een deel 
van de verantwoordelijkheid waarop de klant kan 
bouwen? 
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Uw mening: een auditor in IT-zorg heeft gedrag:

Deelt kennis onvoorwaardelijk met de maatschappij
Eigen verantwoordelijkheid auditor & organisatie

systemen IT zorgv

risico’s IT zorg

normenkader

jurisprudentie

Permanente bijscholing!

1

2

3

4

5

6
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Verslag seminar NYP 2009 'IT auditor overbodig of a ccountant niet nodig?'
"We leven in een wereld die hevig gedigitaliseerd is, maar accountants negeren het", aldus de heer Mollema.

3 juni 2009 - Op 14 mei jongstleden vond in het Evoluon te Eindhoven het seminar 'Evolutie van het auditberoep' plaats. Voor het 
eerst werkten de NIVRA Young Profs samen met de NOREA Young Profs en is gezamenlijk een seminar gegeven. Het seminar 
ging in op de wijzigingen in de accountantscontrole als gevolg van de toenemende mate van automatisering. Hierbij is het belang 

van IT audit voor de accountantscontrole en de integratie van IT audit in de accountantscontrole besproken.   
Het seminar kende zeer interessante sprekers, waaronder de heren prof. drs. J.C.E. van Kollenburg RA, J. van Praat RE RA en 

prof. dr. K.Y. Mollema RE RA. De heer drs. H.J. Idzerda RA trad op als avondvoorzitter. Allereerst gaven de heren Van Kollenburg
en Van Praat aan hoe zij zelf tegenover de ontwikkeling van de automatisering binnen het auditberoep stonden. Hierbij zette de 
heer Van Kollenburg RA zijn statement neer vanuit het oogpunt van accountant en de heer Van Praat RE RA vanuit het oogpunt 

van IT auditor. 
Beiden gaven aan dat de automatisering de afgelopen 25 jaar een enorme vlucht genomen heeft. Brondocumenten hebben terrein 
gemaakt voor digitale gegevens. Hierdoor zijn andersoortige risico's ontstaan welke een andere controleaanpak vereisen. Om deze 
risico's te mitigeren, wordt er steeds vaker een IT auditor ingeschakeld tijdens de accountantscontrole. Tegenwoordig bevat ieder 

bedrijfsproces geautomatiseerde controles. De processen zijn verweven met IT. Sterker nog, in bepaalde gevallen bepaalt de 
techniek zelfs, hoe het bedrijfsproces is ingericht. Het eindproduct dat de IT auditors leveren, is echter niet altijd optimaal voor de 
onderbouwing van het accountantsoordeel. Daarnaast komt het voor dat accountants de onderzoekresultaten van de IT auditor 

onjuist interpreteren. 
Vervolgens ontstond er een discussie waarbij prikkelende stellingen de revue passeerden. Iedere deelnemer had een rood petje 

ontvangen en onder het mom van petje op - petje af kon iedereen zijn mening over de stellingen weergeven. Deze stellingen 
brachten de inleiding tot leven en illustreerden het belang van IT audit in de accountantscontrole. De stelling werd geopperd, om 
wellicht niet meer te spreken van accountants (financiële auditors) en IT auditors, maar van ‘auditors' die Multi disciplinair zijn: de 

Register Auditor. 
Aansluitend sprak de heer Mollema als integrator over oplossingen voor bovenstaande uitdaging. Hierbij liet hij deelnemers aan het 
woord en prikkelde ons tot het nadenken over de gevolgen van ICT voor de accountantscontrole. Een logische ontwikkeling van de 

toegenomen automatisering zou volgens hem zijn geweest dat de accountantscontrole zich steeds meer op de administratieve 
organisatie, met inbegrip van de informatietechnologie, zou richten. De automatisering is namelijk als het ware het "woonhuis" van 
de interne controle geworden. "Om vast te stellen of functiescheidingen bestaan en werken, dient men in de computer te kijken. Als 
dat niet uitgevoerd is, kan men geen uitspraak doen over de functiescheidingen", aldus Mollema in zijn betoog. Maar vanwege de 

verregaande omscholing die dit vereist, is deze noodzakelijke IT-oriëntatie volgens hem tot nu toe uitgebleven. Nu nog steeds 
worden IT auditors voornamelijk ingeschakeld bij organisaties waarvan men denkt dat ze een significante automatiseringsgraad 
hebben, zoals banken en verzekeringsmaatschappijen. Echter, tegenwoordig hebben nagenoeg alle bedrijven een significante 

automatiseringsgraad, denk hierbij aan de salarisadministratie. "We leven in een wereld die hevig gedigitaliseerd is, maar 
accountants negeren het", stelt Mollema. 

Het inschakelen van een IT auditor is maar één stap. Het verkrijgen van inzicht in elkaars vakgebied is stap twee. Bij het ontbreken 
van inzicht in elkaars vakgebied, bestaat het risico dat de accountant en de IT auditor de werkzaamheden apart van elkaar 

U doet kennelijk ook aan zelfreflectie:
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Permanent reflecteren over beveiliging & controle
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Meedenken? buiting@vuurtoren.nu

Permanent reflecteren over beveiliging & controle
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Casus baby’tjes Westfries Gasthuis (Hoorn)

Zh Hoorn, mei 2009.  Afspraak is dat bij langdurige bevalling 
keizersnee volgt. 2cm in 10 uur: gynaecoloog vindt het voldoende, 
ouders smeken om keizersnee. Die komt uiteindelijk, maar baby’tje 
is overleden. Fout in communicatie. 

Zh Hoorn, september 2009.  Zwangere spreekt af dat de 
gynaecoloog komt helpen bij de bevalling. Verloskundige 
raadpleegt deze afspraak niet. Fout in communicatie. 

Ziekenhuis informeert inspectie niet over dramatisc he dood baby
03 juli 2009 

HOORN - Het echtpaar Ramgoelam uit Zwaag heeft tegen het Westfriesgasthuis in Hoorn en 
een gynaecoloog van dit ziekenhuis aangifte gedaan wegens dood door schuld. 
Aanleiding is de compleet mislukte bevalling van Vyjantie (32) Ramgoelam bijna twee 
maanden geleden. Omdat er een zeker risico aan de bevalling zat was vooraf bepaald dat 
wanneer de ontsluiting binnen uiterlijk drie uur niet zou vlotten er een keizersnee zou volgen. 
Tijdens de bevalling oordeelde de gynaecoloog echter dat een ontsluiting van twee centimeter 
in tien uur vlot genoeg was en wees het dringende verzoek van de ouders te gaan 'snijden' af. 
De bevalling kreeg een dramatisch verloop en eindigde uiteindelijk te laat in een 
spoedkeizersnee waarna de aanvankelijk gezonde baby overleed. Het Hoornse ziekenhuis 
heeft de mislukte bevalling op 5 mei niet gemeld bij de Inspectie voor de Gezondheidszorg 
(IGZ) wat wettelijk verplicht is. De inspectie kwam erachter omdat ze eind juni werden 
ingeseind door het Openbaar Ministerie in Alkmaar nadat het echtpaar Ramgoelam aangifte 
probeerde te doen. Een externe onafhankelijke commissie gaat nu onderzoek doen naar de 
dramatische bevalling.

Als extra maatregel is besloten om gedurende drie maanden een externe gynaecoloog 
de vakgroep van het ziekenhuis te laten begeleiden. Bestuurder Edgar: "Die ziet er op 
toe dat helder en eenduidig met protocollen en ons kwaliteitssysteem wordt omgegaan 
en dat taken, rollen en bevoegdheden volkomen duidelijk zijn. Ook de communicatie 
wordt verbeterd. Zo zal elk voorval, incident of complicatie direct aan ons als Raad van 
Bestuur worden gemeld. Maandelijks wordt verantwoording afgelegd en over drie 
maanden gaan we evalueren." 

Stel het gebeurt nog een keer? En u heeft dit 
ziekenhuis beoordeeld?

Wat is de waarde van IT-beveiliging?

Wat is de waarde van IT-audit?
Hoe loopt zo’n zaak af …

Onder meer 
• nieuwe afspraken ter plekke
• opstappen bestuurder
• rechtsvervolging
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Stel het gebeurt nog een keer? En u heeft dit 
ziekenhuis beoordeeld?

Casus maagoperaties Scheperziekenhuis 
(Enschede)

Wat is de waarde van IT-beveiliging?

Wat is de waarde van IT-audit?

Hoe loopt zo’n zaak af …

Onder meer 
• nieuwe richtlijnen (NVvH)
• rechtsvervolging
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Stel het gebeurt nog een keer? En u heeft dit 
ziekenhuis beoordeeld?

Casus neuroloog Medisch Spectrum Twente

Wat is de waarde van IT-beveiliging?

Wat is de waarde van IT-audit?

Hoe loopt zo’n zaak af …

Onder meer 
• nieuwe richtlijnen (IFMS)
• rechtsvervolging


