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A Typisch voorbeeld: datalek

A reputatieschade
A berederringskosten

beredderingskosten
O ete S 5000 reputatieschade

boetes

4000
3. Indien een verwerkingsverantwoordelijke of een verwerker opzettelijk of uit nalatigheid met betrekking tot dezelfde
of daarmee verband houdende verwerkingsactiviteiten een inbreuk pleegt op meerdere bepalingen van deze verordening,
is de totale geldboete niet hoger dan die voor de zwaarste inbreuk. 5000
4.  Inbreuken op onderstaande bepalingen zijn overeenkomstig lid 2 onderworpen aan administratieve geldboeten tot 2000
10 000 000 EUR of, voor een onderneming, tot 2 % van de totale wereldwijde jaaromzet in het voorgaande boekjaar,
indien dit cijfer hoger is: 1000
a) de verplichtingen van de verwerkingsverantwoordelijke en de verwerker overeenkomstig de artikelen 8, 11, 25 tot en —a e o
met 39, en 42 en 43; 0
2014 2016 2018

h) de vernlichtinoen van het certificerinosoroaan overeenkomstio de artikelen 4?2 en 43:
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Voldoen aan de wettelijke normen
Wanneer zijn beveiligingsn"umtregelen nu "pa*asend’ zoals de Efﬁbp eist? Deze richtsnoeren leggen uit

hoe het cBP bij het onderzoeken en beoordelen van beveiliging van persoonsgegevens in individuele
gevallen de beveiligingsnormen uit de Wbp toepast. De richtsnoeren vormen de verbindende schakel

tussen enerzijds het juridisch domein, met daarbinnen de eisen uit de Wbp, en emderzijda het domein

van de informatiebeveiliecine, waarin de noodzakelijke kennis en kunde aanwezie is om daadwerkelijk

aan die eisen te voldoen.

Dat betekent dat de richtsnoeren in samenhang moeten worden gebruikt met algemeen geaccep-
teerde beveiligingsstandaarden binnen de praktijk van de informatiebeveiliging, zoals de Code voor
Informatiebeveiliging of de ICT-beveiligingsri-:htlijnen VOOT 1-1-Tebapplicati95 van het Nationaal C}rber

i:):e*.curit}-r Centrum.

CBP Richtsnoeren

BEVEILIGING VAN PERSOONSGEGEVENS

T . stk MRS
6 3“1'1 2000, houds
erMing van pers!

sch g Persoonsy

FEBRUARI 2013
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Data Security &
Breach Notification

Data Protection
Officers

2. Data breach
reporting

1. Data Protection
Officers - DPOs

Regulator One-Stop
Shop

Rights for Data
Subjects

7. Rights for data
subjects

8. One-Stop-Shop

Enforcement &
Sanctions

9. Enforcement &
Sanctions

Cross-border Data
Transfer

3.Cross-borderdata
transfer

Privacy Impact
Assessment

10. PlAs

Consent & Processing

Principles Data Mapping

4. Consent

5. Data mapping

Privacy by Design

11. PbD

6. Data Processor

12. Profiling
Restrictions

Data Processor
Obligations

ligations

Profiling & Key
Restrictions

Accountability
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A Verantwoordingsplicht

Artikel 5
Beginselen inzake verwerking van persoonsgegevens

1. Persoonsgegevens moeten:

f) door het nemen van passende technische of organisatorische maatregelen op een dusdanige manier worden verwerkt
dat een passende beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoorloofde of
onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging (,integriteit en vertrouwe-

lijkheid”).

2. De verwerkingsverantwoordelijke is verantwoordelijk voor de naleving van lid 1 en kan deze aantonen (,verant-
woordingsplicht”).
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4.  De verwerkingsverantwoordelijke en de verwerker treffen maatregelen om ervoor te zorgen dat iedere natuurlijke
persoon die handelt onder het gezag van de verwerkingsverantwoordelijke of van de verwerker en toegang heeft tot
persoonsgegevens, deze slechts in opdracht van de verwerkingsverantwoordelijke verwerkt, tenzij hij daartoe Unierech-
telijk of lidstaatrechtelijk is gehouden.

Artikel 28

Verwerker

2. De verwerker neemt geen andere verwerker in dienst zonder voorafgaande specifiecke of algemene schriftelijke
toestemming van de venverkingsverantwm}rdelijke [n het geval van algemene schriftelijke toestemming licht de
verwerker de verwerkingsverantwoordelijke in over beoogde veranderingen inzake de toevoeging of vervanging van
andere verwerkers, waarbij de verwerkingsverantwoordelijke de mogelijkheid wordt geboden tegen deze veranderingen

bezwaar te maken.
Algemeen Deginsel INZakKe goorgiren

Persoonsgegevens die worden verwerkt of die zijn bestemd om na doorgifte aan een derde land of een internationale
organisatie te worden verwerkt, mogen slechts worden doorgegeven indien, onverminderd de overige bepalingen van
deze verordening, de verwerkingsverantwoordelijke en de verwerker aan de in dit hoofdstuk neergelegde voorwaarden
hebben voldaan; dit geldt ook voor verdere doorgiften van persoonsgegevens vanuit het derde land of een internationale
organisatie aan een ander derde land of een andere internationale organisatie. Alle bepalingen van dit hoofdstuk worden
toegepast opdat het door deze verordening voor natuurlijke personen gewaarborgde beschermingsniveau niet wordt

ﬂndermiind.
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A Exposure management:
A Disclaimen is niet meer van deze tijd «\Preve”/t/,
A 100% complant is moeilik
A Weten wat mag ook
A Bij grijs gebiedy zet de standaard! Risk

Disclaim Reduce

A
\‘\.\
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A welke volgen we de facto al?
A welke kunnen we implementeren?
A waar wijken we af?

A Demonstrability
Al F6SIAyYyIASY Glaiaf S3IasSy Sy RAS
At N2OSaaSy 0SAaO0OKNRAR2USY k WYWFALY
A Resiliance

A draaiboek, juridische argumentatie en tactiek
S
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Data Breach néident Management (DBIM)
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Data Breach Incident
Management (DBIM)

Corporation # EDET LIp

/The module includes a
Data Breach Notification
Log, where the Business
can report any data
breach incidents
Immediately and alert all
DBIM respondents in
Qase of a data breach.

The system is designed such that once a \
particular data breach triggers a mandatory
notification requirement, the system will

automatically alert all members of the DBIM

team, identify tasks that each member is
responsible for, and record all information

that may need to be reported to either the
regulator or the affected individuals.

v

The Data Breach Incident
Management (DBIM) Module
IS intended to help your
organisation manage any data
breach incidents and meet
any mandatory data breach
notification requirements.
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